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Abstract: Technology is a crucial part of life in the era of rapidly developing information
systems. The use of news and communication technology in news systems is crucial in
management, education, and business. Information security involves securing data against
potential attacks to maintain company operations, reduce risk exposure, and speed up the
decision-making process for investment and commercial prospects. This article reviews "The
Role of information systems and information technology in increasing company security".
This study uses a qualitative method. This article aims to provide information for future
research to develop hypotheses that relate one variable to another. Information system and
technology research is intended to stop threats to the system, as well as to minimize the
possibility of data leakage when information systems change dimensions or information
system security indicators, data security is required for information system users.

Keyword: Information Systems, Information Technology, Corporate Information Security.

Abstrak: Teknologi adalah bagian krusial dalam kehidupan pada era sistem informasi yg
berkembang pesat. Penggunaan teknologi berita dan komunikasi pada sistem berita sangat
krusial dalam bidang manajemen, pendidikan, dan usaha. Keamanan informasi melibatkan
pengamanan data terhadap potensi serangan dalam upaya mempertahankan operasi
perusahaan, menurunkan eksposur risiko, serta mempercepat proses pengambilan keputusan
buat investasi dan prospek komersial. Artikel ini mereview “Peran sistem informasi dan
teknologi informasi terhadap peningkatan keamanan perusahaan”. Penelitian ini
menggunakan motode kualitatif. Artikel ini bertujuan untuk memberikan informasi bagi
penelitian selanjutnya untuk mengembangkan hipotesis yang menghubungkan satu variabel
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dengan variabel lainnya. Penelitian sitem dan teknologi informasi dimaksudkan untuk
menghentikan ancaman terhadap sistem, serta untuk memperkecil kemungkinan terjadinya
kebocoran data pada saat sistem informasi mengubah dimensi atau indikator keamanan
sistem informasi, diperlukan pengamanan data bagi pengguna sistem informasi.

Kata Kunci: Sistem Informasi, Teknologi Informasi, Keamanan Informasi Perusahaan.

PENDAHULUAN

Keamanan informasi harus diperhitungkan di era sistem berita yang berkembang pesat
ini karena masalah dapat dikendalikan oleh individu yang tidak berwenang atau ceroboh,
kebenaran informasi dapat dipertanyakan, dan bahkan dapat berubah menjadi rumor yang
menipu. Informasi sudah menjadi sumber daya yang berharga. Bahkan ada yang mengklaim
bahwa kita sekarang hidup dalam "budaya berita”. Instansi manapun, baik universitas,
instansi pemerintah, maupun perorangan, harus dapat memperoleh dan mengkomunikasikan
berita secara cepat dan tepat. (pribadi). (Fahroni, n.d.)

Hussin et al.(2012) menunjukkan bahwa kecanggihan teknis ditentukan oleh
keragaman teknologi yang dikumpulkan, dan bahwa jenis portofolio aplikasi merupakan
indikator yang baik dari berita kecanggihan teknologi. Kecanggihan teknologi informasi
didefinisikan oleh Raymond dan Pare (dalam Cragg et al., 2010) sebagai pemanfaatan sifat,
kompleksitas, dan interkoneksi teknologi informasi dan manajemen dalam suatu organisasi.
(Eka, 2020)

Penggunaan teknologi isu serta komunikasi sudah menyatu sepenuhnya dalam
kehidupan sehari-hari. Kemajuan teknologi isu dan komunikasi telah berdampak pada banyak
aspek kehidupan manusia. Transisi dari era industri ke era informasi bisa difasilitasi oleh
teknologi info dan komunikasi. oleh sebab itu, penggunaan teknologi info serta komunikasi
ialah hak setiap warga. Pemahaman teknologi sebenarnya melampaui tingkat kecanggihan
perangkat keras yang dihasilkan sang barang-barang berasal sektor elektronik. Teknologi
mempunyai nilai waktu dipergunakan dalam konteks pendidikan menjadi komponen ilmu-
ilmu sosial menjadi cara mengolah data organisasi atau pendidikan dan menciptakan produk
berupa teknik pemecahan persoalan.(Aropah d.v et al., n.d.)

Kemudahan akses komunikasi serta isu yang terdapat selama periode milenial
semakin membaik. sebab menggunakan kemajuan dan kemudahan teknologi, semua jenis
pekerjaan kini  bisa dilakukan menggunakan sukses serta efisien. Startup kini  dapat
memakai internet untuk membantu operasi mereka berkat perkembangan dunia internet yg
sangat akbar. Kini sehabis berbagai software dan fitur sophisticated tersedia buat
memungkinkan penggunanya berkomunikasi secara online, dampaknya sangat konkret
dirasakan dalam kehidupan sehari-hari. Generasi milenial sekarang memiliki fleksibilitas
dalam memutuskan tujuan berkat kemajuan terkini pada bidang fintech, atau teknologi
finansial. Budaya bertransaksi saat ini berbasis teknologi, online, dan cashless, atau yang
dikenal dengan cashless society, yang mengakibatkan perubahan model transaksi dimana
berubah menjadi transaksi online melalui aplikasi yang kini menawarkan kecanggihan dalam
bentuk pembayaran yang dapat dilakukan secara online. (Irawan, Puspitasari, Wibawani, et
al., 2022)

Komputer digunakan dalam teknologi informasi (TI) untuk mengumpulkan,
memproses, menyimpan, melindungi, dan bertukar informasi. Akan sangat merepotkan jika
sebuah komputer tidak terkoneksi dengan jaringan internet karena IT saat ini terlihat sangat
erat kaitannya dengan teknologi komunikasi. Teknologi informasi dan komunikasi adalah
nama lain untuk konsep ini (ICT). Teknologi informasi yang digunakan untuk membantu
operasional dan administrasi digabungkan dengan aktivitas manusia untuk membangun
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sistem informasi (SI). Ungkapan "sistem informasi" sering digunakan dalam arti yang sangat
luas untuk menggambarkan interkoneksi antara data, teknologi, algoritma, dan manusia.
Penggunaan frasa ini mengacu pada bagaimana orang berinteraksi dengan teknologi
informasi dan komunikasi. (TIK) pada mendukung operasi usaha maupun metode di mana
organisasi menggunakan TIK. (Sadikin Ali & Wiranda Nurudddin, n.d.)

Dapat disimpulkan bahwa sistem teknologi dan berita yg berkembang pesat di era
modern ini mempunyai dampak menguntungkan serta buruk bagi perusahaan. Terlepas
berasal impak ini, sepertinya masih banyak grup yang tidak sinkron, terutama bisnis, yang
menyambut baik kemajuan teknologi gosip. Tinjauan pustaka adalah langkah awal dalam
prosedur pengumpulan data yg dipergunakan pada penelitian ini buat memperoleh data
perusahaan berasal berbagai sumber, latar belakang, dan metodologi. Tujuan dari penelitian
literatur, teknik buat mengumpulkan data, merupakan untuk menemukan informasi dan data
pada bahan tertulis, serta dalam catatan fotografi, visual, serta elektro yang bisa membantu
pada metode penulisan. Dokumen, menurut Sugiyono, adalah rekaman peristiwa-peristiwa
yang terjadi sebelumnya. Dokumen dapat berupa teks tertulis, gambar visual, atau kreasi
artistik kolosal seseorang. Ini mendukung pernyataan Creswell bahwa standar sebuah
dokumen mungkin bersifat publik (seperti surat kabar, koran, atau laporan kantor) atau
pribadi (misalnya buku harian, buku harian, surat, email).

Rumusan Masalah

1. Bagaimana Teknologi Informasi dapat memengaruhi keamanan informasi dalam
perusahaan?

2. Bagaimana Sistem Informasi dapat memengaruhi Keamanan informasi dalam
perusahaan?

3. Bagaimana cara teknologi dan sistem Informasi dapat memengaruhi suatu keamanan
informasi perusahaan?

Tujuan Masalah

1. Untuk mengetahui seberapa pengaruh munculnya teknologi informasi dalam
memengaruhi keamanan informasi dalam perusahaan?

2. Untuk mengetahui seberapa pengaruh munculnya sistem Informasi dalam memengaruhi
Keamanan informasi dalam perusahaan?

3. Untuk mengetahui bagaimana cara teknologi dan sistem informasi dalam memengaruhi
dalam keamanan informasi dalam suatu perusahaan?

METODE

Dengan memakai metode penyusunan kualitatif serta kajian literatur, postingan ilmiah
ini disusun. dengan mengecek pengaruh faktor- faktor lain satu sama lain. Jurnal serta
publikasi online semacam Google Scholar, Mendeley, serta media online yang lain digunakan
selaku sumber riset bibliotek. Salah satu pengalaman akademik yang bisa jadi berguna
merupakan riset literatur tentang topik tertentu. Terlepas dari disiplin ilmunya, riset ini wajib
ditatap selaku langkah awal yang berarti dalam tiap riset ataupun pengembangan yang
efisien. Tinjauan literatur dicoba buat menghasilkan bawah ataupun kerangka kerja buat riset
terpaut. (Hustia, 2020)

Tabel 1: Hasil Penelitian Terkait Sebelumnya

No | (Penulis, Tahun) Penelitian Terdahulu Kesamaan Artikel Perbedaan Artikel
(Wulandari et al.,[Sistem Informasi memegang|Sistem informasi|Keamanan informasi
2023) dampak yang signifikan atasimemegang dampak yang|perusahaan  memegang

Technical information signifikan atas Teknologildampak atas  Sistem
informasi informasi
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2 (Nuruddin, 2022) Sistem Informasi memegang|Sistem informasi|Keamanan informasi
dampak yang signifikan atasimemegang dampak yang|perusahaan  memegang
Technical information signifikan atas Teknologildampak atas  Sistem

informasi informasi
3 (Informasi et al.,[Terdapat dampak cukup kuat/Teknologi informasi|Keamanan informasi
2023) antara Teknologi informasi atasjmemegang dampak yang|perusahaan  memegang
Sistem informasi signifikan atas  Sistemdampak atas  Sistem

informasi informasi
4 (Mayasari et al., 2021)Teknologi informasi memegang|Teknologi informasi|Keamanan informasi
dampak yang signifikan atasjmemegang dampak yang|perusahaan  memegang
Sistem informasi signifikan atas  Sistem|dampak atas Teknologi

informasi informasi
5 (Monica  Setiawan,{Teknologi informasi|Sistem informasi|Keamanan informasi
2021b) mempengaruhi Keamananjmemegang dampak yang|perusahaan  memegang
informasi perusahaan signifikan atas Teknologildampak atas Teknologi

informasi informasi
6 (Nurul etal., 2022a) [Teknologi informasi|Teknologi informasi|Keamanan informasi
mempengaruhi Keamanan|mempengaruhi Keamanan|perusahaan ~ memegang
informasi perusahaan informasi perusahaan dampak atas Teknologi

informasi
7 (Desy Ria &|Terdapat dampak cukup kuat{Teknologi informasi|Keamanan informasi
Budiman, 2021) antara Teknologi informasi atasjmemegang dampak yang|perusahaan  memegang
Sistem informasi signifikan atas  Sistem|dampak atas  Sistem

informasi informasi
8 (Sucipto, 2020b) Teknologi informasi memegang|Teknologi informasi|Keamanan informasi
dampak yang signifikan atasjmemegang dampak yang|perusahaan  memegang
Sistem informasi signifikan atas  Sistem|dampak atas Teknologi

informasi informasi
9 (Irawan, Puspitasari, Teknologi informasi|Sistem informasi|Keamanan informasi
Astuti, et al., 2022)  |[mempengaruhi Keamananjmemegang dampak yang|perusahaan  memegang
informasi perusahaan signifikan atas Teknologildampak atas Teknologi

informasi informasi
10 |(Puriwigati & Buana,{Teknologi informasi|Teknologi informasi|Keamanan informasi
2020) mempengaruhi Keamanan|mempengaruhi Keamanan|perusahaan ~ memegang
informasi perusahaan informasi perusahaan dampak atas Teknologi

informasi

*minimal 10 artikel = 5 hipotesis x 2 artikel, rata kiri
*Ket variabel: Y; = Keamanan informasi perusahaan ; X;= Sistem informasi; serta X,= Teknologi informasi

HASIL DAN PEMBAHASAN
Peran Tekonologi Informasi mempengaruhi Keamanan Informasi Perusahaan
Teknologi Informasi berpengaruh pada keamanan sistem informasi karena akses
informasi yang tidak benar atau kecerobohan dapat meragukan kebenarannya dan bahkan
mengakibatkan disinformasi.
Keamanan informasi merupakan aset berharga bagi suatu organisasi dan merupakan
salah satu aset yang digunakan dalam strategi untuk menciptakan nilai komersial. Akibatnya,
menjaga keamanan informasi merupakan isu penting yang memerlukan pertimbangan hati-
hati di semua tingkat organisasi. Kebijakan Keamanan, strategi, prosedur, dan tindakan yang
merawat pertahanan facts lain dibahas. Informasi berharga dalam bisnis, jadi kita harus
melindunginya dari segala bahaya yang mungkin ada. buat meningkatkan keamanan sistem
info, manajemen harus menerapkan manajemen informasi, yg meliputi semua tindakan yg
terkait dengan pengumpulan gosip, menggunakan isu tersebut seefisien mungkin, dan
menggunakan segera menghapus data yang tidak dibutuhkan. teknologi info berdampak pada
keamanan sistem isu; ketika pelanggan atau konsumen memiliki sikap positif ihwal hal itu,
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maka akan menaikkan keamanan informasi, berbagi sikap tadi, serta mendorong sikap
keamanan berita yg lebih baik lagi (Nurul et al., 2022).

Peran Sistem Informasi mempengaruhi Keamanan Informasi Perusahaan

Sistem informasi perlu memiliki keamanan informasi di tempat. Sistem informasi
berdampak pada keamanan mereka sendiri, dan dimensi atau indikator sistem informasi
adalah tindakan yang diambil untuk melindungi aset informasi dari calon penyusup.
menurunkan bahaya yang mungkin berkembang, memungkinkan sistem informasi secara
tidak langsung menjamin kelangsungan hidup perusahaan. Integritas, aksesibilitas, dan
kerahasiaan manajemen informasi adalah tujuan dari keamanan informasi (Nurul et al.,
2022).

Sistem informasi menggabungkan proses operasional, data, orang, dan teknologi
informasi terstruktur. Untuk memperkecil kemungkinan terjadinya kebocoran data pada saat
sistem informasi mengubah dimensi atau indikator keamanan sistem informasi, diperlukan
pengamanan data bagi pengguna sistem informasi (Ardhana, 2012).

Peran Teknologi Informasi dan Sistem Informasi berkontribusi dalam Keamanan
Informasi Perusahaan

Di zaman modern, mengumpulkan dan menyebarkan informasi relatif sederhana.
Akibatnya, Bagi masyarakat, pemerintah, dan industri, informasi merupakan sumber daya
yang tak ternilai harganya. Keamanan informasi berfungsi untuk menjaga semua sumber daya
informasi perusahaan tetap aman, andal, dan dapat digunakan. Ini melampaui hanya
perlindungan data dan perangkat keras. Perencanaan operasional dan perlindungan
berkelanjutan membentuk keamanan sistem informasi, yang sering dikenal sebagai keamanan
informasi. Aset penting untuk setiap perusahaan adalah keamanan informasi, yang
merupakan salah satu aset yang digunakan. dalam strategi untuk menciptakan nilai komersial.
Akibatnya, menjaga keamanan informasi merupakan isu penting yang memerlukan
pertimbangan hati-hati di semua tingkat organisasi. Kebijakan Keamanan, strategi, prosedur,
dan tindakan yang berkaitan dengan pertahanan data lain dibahas. Informasi sangat berharga
dalam bisnis, oleh karena itu kita harus menjaganya dari segala bahaya yang mungkin ada
(Nurul et al., 2022).

Untuk meningkatkan keamanan sistem informasi, manajemen harus menerapkan
manajemen informasi, yang mencakup semua tindakan yang terkait dengan pengumpulan
informasi, menggunakan informasi tersebut seefisien mungkin, dan dengan segera
menghapus data yang tidak diperlukan. teknologi informasi berdampak pada keamanan
sistem informasi; ketika pelanggan atau konsumen memiliki sikap positif tentang hal itu, itu
akan meningkatkan keamanan informasi, mengembangkan sikap itu, dan mendorong
kebiasaan keamanan informasi yang lebih baik lagi. Sistem informasi perlu memiliki
keamanan informasi di tempat. Sistem informasi berdampak pada keamanan mereka sendiri,
dan dimensi atau indikator sistem informasi adalah tindakan yang diambil untuk melindungi
aset informasi dari calon penyusup. menurunkan bahaya yang mungkin berkembang,
memungkinkan sistem informasi secara tidak langsung menjamin kelangsungan hidup
perusahaan. Integritas, aksesibilitas, dan kerahasiaan manajemen informasi adalah tujuan dari
keamanan informasi. Teknologi informasi melibatkan pertahanan sistem komputer dari
serangan oleh pengguna yang ceroboh (Wulandari & Hwihanus, 2023).

Conceptual Framework

Kerangka atau kerangka konseptual dalam artikel ini diperoleh dengan
mempertimbangkan bagaimana topik tersebut dinyatakan, penelitian teoritis, penelitian lain
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yang telah dibahas di atas, serta pembahasan terkait pengaruh antara variabel-variabel

tersebut:

-----------------------------

+ "*s, Framework ofinformation
I H security governance

Report

Aunditors,

Evaluate E
H Oversee
‘ Direct I Monitor I H

’\’--.. e ey s ooy e e e e . «Progress and achievement state of PDC A S

Information Security Management I Enterprise

Figure 1: Conceptual Framework

Kesimpulan Kerangka konseptual yang ditunjukkan pada grafik di atas mengarah
pada kesimpulan sebagai berikut:
Selain dua variabel luar tersebut, berbagai variabel tambahan dapat mempengaruhi
pilihan pembeli, seperti:
1. Sistem keamanan : (Wulandari et al., 2023), (Monica Setiawan, 2021b), (Riana et al.,
2023), dan (Puriwigati & Buana, 2020)
2. Pelayanan informasi : (Mayasari et al., 2021),(*, 2010), (Nuruddin, 2022), dan (Nurul et
al., 2022a)

KESIMPULAN

Teknologi informasi berdampak pada keamanan sistem informasi karena kesalahan
atau kelalaian dalam mengakses informasi dapat menimbulkan keraguan atas kebenaran suatu
kejadian bahkan menghasilkan informasi yang salah. Keamanan informasi merupakan aset
berharga bagi suatu organisasi dan merupakan salah satu aset yang digunakan dalam strategi
untuk menciptakan nilai komersial. Akibatnya, menjaga keamanan informasi merupakan isu
penting yang memerlukan pertimbangan hati-hati di semua tingkat organisasi. Sistem
informasi menggabungkan proses operasional, data, orang, dan teknologi informasi
terstruktur. Untuk memperkecil kemungkinan terjadinya kebocoran data pada saat sistem
informasi mengubah dimensi atau indikator keamanan sistem informasi, diperlukan
pengamanan data bagi pengguna sistem informasi.
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